ZARZADZENIE NR 7/12
DYREKTORA ZAKEADU GOSPODARKI KOMUNALNEJ LIPKA

z dnia 1 marca 2012 r.

w sprawie wprowadzenia instrukcji okreslajacej sposob zarzadzania systemami informatycznymi sluzgcymi
do przetwarzania danych osobowych oraz postepowania w sytuacji naruszenia ochrony danych osobowych.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. (t. j. Dz. U. 22002 r. nr 101, poz. 926 z pdzniejszymi
zmianami) o ochronie danych osobowych oraz § 31 5 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stluzace do przetwarzania danych osobowych (Dz. U. z2004 r. nr 100, poz. 1024 z p6zniejszymi zmianami)
zarzadzam co nastegpuje:

§ 1. Wprowadza si¢ instrukcje okreslajacg sposob zarzadzania systememi informatycznymi stuzacymi do
przetwarzania danych osobowych w Zaktadzie Gospodarki Komunalnej LIPKA. Instrukcja stanowi zatgcznik nr
1 do niniejszego zarzadzenia.

§ 2. Wprowadza si¢ instrukcje okreSlajaca sposob postepowania w sytuacji naruszenia ochrony danych
osobowych w Zakladzie Gospodarki Komunalnej LIPKA. Instrukcja stanowi zatgcznik nr 2 do niniejszego
zarzadzenia.

§ 3. Administrator sam wykonuje czynnos$ci administratora bezpieczenstwa informacji.

§ 4. Pracownicy Zakladu Gospodarki Komunalnej LIPKA zostang zapoznani z trescig niniejszej instrukcji oraz
zobowiaza si¢ do jej przestrzegania.

§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik Nr 1 do Zarzadzenia Nr 7/12
Dyrektora Zakladu Gospodarki Komunalnej LIPKA
z dnia 1 marca 2012 r.

Instrukcja okreslajaca sposob zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Zakladzie Gospodarki Komunalnej LIPKA

§ 1. Instrukcja zarzadzania systemami informatycznymi w Zaktadzie Gospodarki Komunalnej LIPKA ma na
celu osiaggnigcie iutrzymywanie odpowiedniego poziomu poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosci i niezawodnosci systemu.

§ 2. Kazda osoba ma prawo do ochrony dotyczacych jej danych osobowych.

§ 3. Za dane osobowe uwaza si¢ kazda informacj¢ dotyczaca osoby fizycznej, pozwalajaca na okreslenie
tozsamosci tej osoby.

§ 4. Przetwarzanie danych dopuszczalne jest tylko wtedy, gdy:
1. Osoba, ktorej dane dotycza wyrazi na to zgode chyba, ze chodzi o usuni¢cie dotyczacych jej danych.
2. Jest to niebedne do zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego z przepisu prawa.

3. Jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest strong lub gdy jest to niezbedne do
podjecia dziatan przed zawarciem umowy na zadanie osoby, ktérej dane dotycza.

4. Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

5. Jest niezbedne do wypehienia prawnie usprawiedliwionych celow realizowanych przez administratoréw
danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza.

§ 5. Z uwagi na ochrong intereséw 0sob, ktorych dane dotycza, zapewnia si¢:
1. Przetwarzanie danych zgodne z prawem.

2. Zbieranie danych dla oznaczonych zgodnie z prawem celow, i nie poddawanie ich dalszemu przetwarzaniu
niezgodnemu z tymi celami.

3. Poprawnos¢ merytoryczng danych i ich adekwatnos¢ w stosunku do celéow, w jakich sg przetwarzane.

4. Przechowywanie danych w postaci umozliwiajacej identyfikacje osob, ktorych dane dotycza, nie dtuzej niz
jest to niezbedne do osiggnigcia celu przetwarzania.

§ 6. W Zaktadzie Gospodarki Komunalnej LIPKA ustala si¢ nastepujace obszary, w ktorych przetwarzane sa
dane osobowe z uzyciem sprz¢tu komputerowego:

1. Biuro nr- 1.
2. Biuro nr 2.

§ 7. Do obstugi systemu informatycznego oraz urzadzen wchodzacych wjego skiad, stuzacych do
przetwarzania danych mogg by¢ dopuszczone wylgcznie osoby posiadajace upowaznienie wydane przez
administratora danych.

§ 8. Wewnatrz obszaru o ktorym mowa w par. 6 osoby postronne moga przebywaé wylacznie w obecnosci
0sOb upowaznionych do przetwarzania danych osobowych.

§ 9. Stanowisko komputerowe moze by¢ zabezpieczone przed dostepem osob nieupowaznionych hastem. Na
stanowiskach, na ktorych przetwarzane sa dane osobowe stosowanie haset jest obowigzkowe.

§ 10. Procedure nadawania oraz zmiany hasel dokonuje administrator bezpieczenstwa informacji lub inna
upowazniona do tego osoba. Hasta zmieniane s3 co najmniej raz w miesigcu. Prowadzi si¢ ewidencje osob
zatrudnionych przy przetwarzaniu danych osobowych oraz rejestr hasel nadawanych na poszczegdlnych
stanowiskach. Rejestr powinien zawiera¢ okre$lenie stanowiska komputerowego, nadane hasto, dat¢ nadania
(zmiany) hasta. Hasto uzytkownika umozliwiajace dostep do systemu informatycznego, utrzymuje si¢ w tajemnicy,
réwniez po uptywie jego waznosci.
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§ 11. Ekrany monitoréw stanowisk dostepu do danych osobowych powinny by¢ automatycznie wylaczane po
uplywie ustalonego czasu nieaktywnos$ci uzytkownika.

§ 12. W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu do danych
osobowych powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ tym osobom wglad w dane.

§ 13. Przebywanie wewnatrz obszaru, w ktorym przetwarzane sa dane (zwlaszcza dane osobowe) 0sob
nieuprawnionych do dostgpu do danych osobowych jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych i za zgoda administratora danych lub osoby przez niego upowaznione;j.

§ 14. Budynki lub pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich osoéb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajagcy dostep do nich
0s0b trzecich.

§ 15. W przypadku kiedy stwierdzono naruszenie zabezpieczenia systemu informatycznego lub stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu moga
wskazywa¢ na naruszenie zabezpieczen tych danych nalezy postgpowaé zgodnie z instrukcja postgpowania
w sytuacji naruszenia ochrony danych osobowych.

§ 16. Nosniki danych (zwlaszcza zawierajace dane osobowe) przeznaczone do likwidacji, pozbawia si¢
wezesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich
odczytanie.

§ 17. Urzadzenia, dyski lub inne informatyczne no$niki danych przeznaczone do naprawy pozbawia si¢ przed
naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

§ 18. Wydruki, ktore sa przeznaczone do usunigcia, nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich
odczytanie.

§ 19. Nosniki informacji oraz wydruki, ktére nie sg przeznaczone do udostepnienia, przechowuje si¢
w warunkach uniemozliwiajacych dostep do nich osobom niepowotanym.

§ 20. 1. Kopie awaryjne (zwlaszcza zawierajace dane osobowe) nie powinny by¢ przechowywane w tych
samych pomieszczeniach, w ktorych przechowywane sg zbiory danych osobowych eksploatowane na biezaco.

2. Kopie awaryjne nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu oraz bezzwlocznie usuwaé po ustaniu ich uzytecznosci.

§ 21. 1. Kontrole systemow komputerowych pod katem obecnosci wirusow komputerowych przeprowadza si¢
co najmniej raz na kwartal oraz w kazdym przypadku, kiedy sytuacja moze wskazywa¢ na zainfekowanie
stanowiska komputerowego wirusem komputerowym. Kontroli pod katem obecno$ci wirusow komputerowych
podlegaja takze:

1)zewnetrzne nosniki danych, ktérych odczyt ma nastgpic¢ na stanowisku komputerowym w Zaktadzie Gospodarki
Komunalnej LIPKA,

2)poczta elektroniczna (zwlaszcza gdy pochodzi od nieznajomego wysylajacego oraz zawiera informacje, ktorych
wykorzystanie jest bezcelowe)

§ 22. Kontrole antywirusowa przeprowadza pracownik, ktory uzytkuje dane stanowisko komputerowe lub inna
osoba upowazniona.

§ 23. W przypadku wykrycia lub podejrzenia istnienia wirusa komputerowego nalezy przeprowadzi¢ kontrole
antywirusowa za pomocg dostepnego programu oraz wezwaé odpowiednig osobe celem usunigcia wirusa.

§ 24. Ochrona antywirusowa dokonywana jest przy pomocy dostepnych programow antywirusowych.

§ 25. Wprowadza si¢ zakaz instalowania jakiegokolwiek oprogramowania na stanowiskach komputerowych
przez pracownikow Zaktadu Gospodarki Komunalnej LIPKA z wyjatkiem administratora sieci oraz administratora
bezpieczenstwa informacji.

§ 26. Urzadzenia, dyski lub inne informatyczne no$niki danych (zwlaszcza zawierajace dane osobowe),
przeznaczone do naprawy pozbawia si¢ przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem
osoby upowaznionej przez administratora danych.
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§ 27. W przypadku udostgpnienia danych osobowych w celach innych niz wiaczenie zbioru, administrator
danych udostepnia posidane dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa zgodnie z art. 29 ust. 11 2 ustawy o ochronie danych osobowych (t. j. Dz. U. 22002 r. nr 101, poz. 926
Z p6zniejszymi zmianami).

§ 28. Udostepnianie danych osobowych w celach innych niz wiaczenie do zbioru, nastgpuje na pisemny
wniosek zgodnie z wzorem okreslonym w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Danych
Osobowych (Dz. U. z 2004 r. nr 100, poz. 1025).
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Zatacznik Nr 2 do Zarzadzenia Nr 7/12
Dyrektora Zakladu Gospodarki Komunalnej LIPKA
z dnia 1 marca 2012 r.

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w Zakladzie Gospodarki
Komunalnej LIPKA

§ 1. Instrukcja jest przenaczona dla oso6b zatrudnionych przy przetwarzaniu danych osobowych w systemie
informatycznym w Zaktadzie Gospodarki Komunalnej LIPKA.

§ 2. Instrukcja okresla tryb postepowania w przypadku gdy stwierdzono naruszenie zabezpieczenia systemu
informatycznego oraz stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywa¢ na naruszenie
zabezpieczen tych danych.

§ 3. Kazda osoba zatrudniona w danej jednostce, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia
ochrony danych osobowych w systemie informatycznym, powinna niezwlocznie poinformowaé o tym osobe
zatrudniona przy przetwarzaniu danych osobowych lub administratora bezpieczenstwa informacji albo inng
upowazniong przez niego osobe.

§ 4. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata informacje lub sama stwierdzita
naruszenie zabezpieczenia bazy danych osobowych w systemie informatycznym, zobowigzana jest niezwlocznie
powiadomi¢ o tym administratora bezpieczenstwa informacji w jednostce lub inng upowazniong przez niego osobg,
a w przypadku ich nieobecnosci- bezposrednio administratora danych osobowych.

§ 5. Administrator bezpieczenstwa informacji lub inna upowazniona przez niego osoba powinna w pierwszej
kolejnosci:

1)Zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a szczeg6lnie doktadny czas uzyskania informacji
0 naruszeniu zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu.

2)Na biezgco wygenerowac i wydrukowac (jezeli zasoby systemu na to pozwalaja) wszystkie mozliwe dokumenty
i raporty, ktére moga pomoc w ustaleniu okolicznos$ci zdarzenia, opatrzy¢ je data i podpisem.

3)Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia zwlaszcza do okreslenia skali zniszczen i metody
dostepu do danych osoby niepowotane;.

§ 6. Niezwlocznie nalezy podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu do danych
osoby niepowolanej, zminimalizowania szkdd i zabezpieczenia przed usuni¢ciem $ladow jej ingerencji, szczegolnie
przez:

1)Fizyczne odlaczenie urzadzen i segmentdéw sieci, ktore mogly umozliwi¢ dostgp do bazy danych osobie nie
upowaznionej.

2)Wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.

3)Zmiang hasta na konto administratora iuzytkownika, poprzez ktore uzyskano nielegalny dostep w celu
unikniecia ponownej proby wlamania.

§ 7. Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepng analiz¢ stanu systemu
informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych w systemie.

§ 8. Administrator bezpieczenstwa informacji lub inna upowazniona przez niego osoba powinna sprawdzic:
1)Stan urzadzen wykorzystywanych do przetwarzania danych osobowych.
2)Zawarto$¢ zbioru danych osobowych.
3)Sposob dziatania programu.
4)Jakos¢ komunikacji w sieci telekomunikacyjne;.
5)Mozliwos¢ obecnosci wiruséw komputerowych.

§ 9. Po dokonaniu powyzszych czynno$ci administrator bezpieczenstwa informacji powinien przeprowadzi¢
szczegotowa analize stanu systemu informatycznego obejmujacego identyfikacje:
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1)Rodzaju zaistniatego zdarzenia.
2)Metody dostepu do danych osoby nieupowaznione;.
3)Skali zniszczen.

§ 10. Niezwlocznie nalezy przywroci¢ normalny stan dzialania systemu przy czym jezeli nastgpito uszkodzenie
bazy danych niezbedne jest odtworzenie jej z ostatniej kopii awaryjnej z zachowaniem wszelkich $rodkow
ostroznos$ci majacych na celu uniknigcie ponownego uzyskania dostepu tg samg droga przez osobe¢ niepowotang.

§ 11. Po przywroceniu prawidlowego stanu bazy danych osobowych nalezy przeprowadzi¢ szczegotowa
analiz¢ w celu okreslenia przyczyny naruszenia ochrony danych osobowych oraz przedsigwzia¢ kroki w celu
wyeliminowania podobnych zdarzen w przysztosci.

1)Jezeli przyczyng zdarzenia byl btad osoby zatrudnionej przy przetwarzaniu danych osobowych w systemie
informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie wszystkich o0s6b biorgcych udzial przy
przetwarzaniu danych.

2)Jezeli przyczyna zdarzenia byto uaktywnienie wirusa, nalezy ustali¢ zrédlo jego pochodzenia oraz wykonac
zabezpieczenie antywirusowe.

3)Jezeli przyczyng bylo zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu nalezy wyciagngc
konsekwencje regulowane ustawa.

4)Jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania danych, nalezy dokona¢ szczegdtowej analizy
wdrozeniowych §rodkéw zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony bazy.

5)Jezeli przyczyna zdarzenia byt zly stan urzadzenia lub sposéb dziatania programu, nalezy przeprowadzié
kontrolg serwisowo- programowa.

§ 12. Administrator bezpieczenstwa informacji przygotowuje szczegdétowo raport o przyczynach, przebiegu
i wnioskach ze zdarzenia (dolaczajac ewentualnie kopie dowoddéw dokumentujacych to zdarzenie) oraz
w okre§lonym terminie od daty zaistnienia zdarzenia przekazuje go administratorowi danych osobowych jednostki.
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